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Стаття присвячена дослідженню розробки 
комплексної моделі інформаційної безпеки в 
державному управлінні. Вона підкреслює важ-
ливість захисту конфіденційних урядових 
даних, забезпечення безперервності роботи 
та протидії зростаючим загрозам у дедалі 
більш оцифрованому середовищі. У цьому 
дослідженні розглядаються сильні та слабкі 
сторони різних моделей безпеки, включаючи 
вербальні, графічні, структурні та матема-
тичні підходи, які разом формують основу 
для захисту інформаційних систем держав-
ного управління. Інтегруючи ці моделі, дер-
жавні організації можуть адаптувати стра-
тегії безпеки, які ефективно управляють 
ризиками та відповідають різноманітним 
вимогам безпеки.
У дослідженні висвітлюються ключові 
класичні моделі безпеки, такі як модель 
Белла-ЛаПадули, дискреційний контроль 
доступу (ДКД) та п'ятивимірна модель 
Хартсона, які встановлюють структуро-
вані підходи до контролю доступу та захи-
сту даних. У статті обговорюється, як ці 
моделі надають важливу інформацію про 
контроль доступу, забезпечення конфіден-
ційності та класифікацію взаємодії користу-
вачів з даними на основі рівнів безпеки. Уні-
кальна структура кожної моделі підтримує 
певний аспект безпеки державного сектору, 
від дозволів на доступ до багатовимірних 
оцінок доступу.
Досліджено обмеження статичних моделей 
доступу, таких як DAC, особливо в дина-
мічних середовищах, а також проблеми, 
пов'язані з атаками троянських коней, які 
використовують гнучкі права доступу в 
традиційних моделях. Для вирішення цих 
проблем дослідження припускає, що моделі 
обов'язкового доступу, такі як Bell-LaPadula, 
можуть запропонувати більш суворий кон-
троль і зменшити ризики, пов'язані з несанк-
ціонованим доступом. Визнання обмежень 
існуючих моделей допомагає визначити 
сфери, де потрібні адаптивні рішення для 
задоволення вимог безпеки в сучасному дер-
жавному управлінні.
Особливої уваги заслуговує детальне 
вивчення унікального внеску кожної моделі 
безпеки в побудову комплексної системи 
інформаційної безпеки для державного управ-
ління. Аналізуючи вербальні, графічні, струк-
турні та математичні моделі, стаття 
показує, як кожен підхід слугує цільовим 
потребам безпеки - від спрощення склад-
ної інформації для нетехнічної аудиторії до 
надання точних, заснованих на даних оцінок 
ризиків. Цей багаторівневий інструментарій 
гарантує, що державна адміністрація може 
розробити адаптивну та ефективну стра-
тегію безпеки, збалансувавши як високі полі-
тичні цілі, так і практичну імплементацію.
Ключові слова: інформаційна безпека, дер-
жавне управління, моделі безпеки, модель 
Белла-ЛаПадули, дискреційний контроль 
доступу, п'ятивимірна модель Хартсона, 
вербальні моделі, графічні моделі, струк-
турні моделі, математичні моделі, кібер-

безпека, контроль доступу, захист даних, 
оцінка вразливості, адаптивна система без-
пеки, цифрове управління.

The article is devoted to the study of the 
development of a comprehensive model of 
information security in public administration. 
It emphasizes the importance of protecting 
sensitive government data, ensuring business 
continuity, and countering growing threats in 
an increasingly digitized environment. This 
study examines the strengths and weaknesses 
of various security models, including verbal, 
graphical, structural, and mathematical 
approaches, which together form a framework 
for securing government information systems. 
By integrating these models, government 
organizations can tailor security strategies that 
effectively manage risks and meet diverse 
security requirements.The study highlights key 
classical security models, such as the Bell-
LaPadula model, discretionary access control 
(DAC), and the five-dimensional Hartson model, 
which establish structured approaches to 
access control and data protection. The article 
discusses how these models provide important 
information about access control, privacy, and 
classification of user interactions with data 
based on security levels. The unique structure of 
each model supports a specific aspect of public 
sector security, from access authorizations to 
multidimensional access scores.The limitations 
of static access models, such as DAC, 
especially in dynamic environments, as well 
as the problems associated with Trojan horse 
attacks that exploit flexible access rights in 
traditional models are investigated. To address 
these issues, the study suggests that mandatory 
access models such as Bell-LaPadula can offer 
stricter control and reduce the risks associated 
with unauthorized access. Recognizing the 
limitations of existing models helps to identify 
areas where adaptive solutions are needed to 
meet the security requirements of modern public 
administration.A detailed study of the unique 
contribution of each security model to building a 
comprehensive information security system for 
public administration deserves special attention. 
By analyzing verbal, graphical, structural, and 
mathematical models, the article shows how 
each approach serves a targeted security need, 
from simplifying complex information for a non-
technical audience to providing accurate, data-
driven risk assessments. This multi-level toolkit 
ensures that public administration can develop 
an adaptive and effective security strategy, 
balancing both lofty policy goals and practical 
implementation.
Key words: information security, public 
administration, security models, Bell-
LaPadula model, discretionary access 
control, five-dimensional Hartson model, 
verbal models, graphical models, structural 
models, mathematical models, cybersecurity, 
access control, data protection, vulnerability 
assessment, adaptive security system, digital 
governance.
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  АКТУАЛЬНІ ПРОБЛЕМИ У СФЕРІ ПУБЛІЧНОГО УПРАВЛІННЯ

Актуальність теми дослідження. Тема 
розробки комплексної моделі інформаційної 
безпеки в державному управлінні є надзви-
чайно актуальною через зростаючу цифрові-
зацію урядових операцій та чутливий характер 
даних, з якими працюють державні установи. 
Оскільки державне управління розширює свою 
залежність від інформаційних систем, ризики 
кіберзагроз, несанкціонованого доступу та 
витоку даних зростають в геометричній про-
гресії. Моделі інформаційної безпеки забез-
печують структуровану основу для захисту 
конфіденційних даних, забезпечення цілісно-
сті урядових процесів та підтримки довіри гро-
мадян.

Це дослідження розглядає ключові питання 
сучасного державного управління: необхід-
ність збалансованого підходу, що поєднує 
як технічні, так і політичні заходи безпеки. 
Розглядаючи різні типи моделей безпеки - 
словесні, графічні, структурні та математичні 
- дослідження підкреслює необхідність вико-
ристання різноманітних методів для ефектив-
ної протидії загрозам. Крім того, застосування 
класичних моделей, таких як Белла-ЛаПадула, 
в цьому контексті забезпечує суворий кон-
троль доступу, тоді як моделі дискреційного та 
обов'язкового доступу допомагають адапту-
вати протоколи безпеки до динамічних серед-
овищ.

У контексті державного управління, де дані 
повинні бути захищені в численних відомствах 
і на різних рівнях доступу, це дослідження є 
незамінним для побудови стійкої та адаптив-
ної стратегії інформаційної безпеки. Вона 
не лише захищає національні інтереси, але 
й підтримує безперервність функціонування 
державних функцій, що робить її наріжним 
каменем сучасного, безпечного та прозорого 
врядування.

Метою дослідження є розробка комплек-
сної моделі інформаційної безпеки, пристосо-
ваної для державного управління, з акцентом 
на захист конфіденційних урядових даних, 
забезпечення безперервності роботи та під-
вищення стійкості до кіберзагроз.

Аналіз останніх досліджень і публі-
кацій. Нещодавні дослідження та публікації 
в галузі інформаційної безпеки та систем-
ного моделювання створюють фундамен-
тальну основу для розуміння та впровадження 
комплексних систем безпеки в державному 
управлінні. Автори у тематичній літературі 
акцентують увагу не лише на теоретичних 
основах, але й на практичних застосуваннях, 
які підвищують адаптивність та надійність у 
динамічних середовищах (В. В. Остроухов, 
М. М. Присяжнюк, О. І., Фармагей, М. М., Чехов- 

ська,  В. М. Дубового, Р. Н. Квітного, 
О. І. Михалєва, А. В. Усов, А. К. Видибіда, 
Р. В. Грищук, D. E. Bell, L. J. LaPadula, 
X. Jin, R. Krishnan, R. S. Sandhu, M. Sharon, 
J. W. Armitage, M. I. Kellner), проте автором 
розкрито більш широкий спектр застосу-
вання моделей з огляду на безпеку та її дер-
жавно-управлінський аспект.Основний зміст 
дослідження. Для побудови стійкої системи 
інформаційної безпеки використовуються 
різні методи моделювання, які охоплюють різні 
аспекти управління безпекою. Кожна модель 
- вербальна, графічна, структурна та мате-
матична має унікальні переваги в передачі, 
аналізі та впровадженні заходів безпеки [1]. 
Ці моделі орієнтовані на різні аудиторії та цілі 
в державному управлінні, від спрощення кон-
цепцій безпеки для нетехнічного персоналу до 
використання підходів, заснованих на даних, 
для точної оцінки ризиків. 

Словесні моделі, що складаються з усних 
і письмових описів, відіграють важливу 
роль у спрощенні складних систем безпеки, 
роблячи їх доступними для широкої аудиторії. 
Розбиваючи складні процеси безпеки на про-
сті слова, словесні моделі дозволяють нетех-
нічним зацікавленим сторонам зрозуміти 
концепції, політики та процедури безпеки. Ці 
моделі особливо корисні, коли йдеться про 
протоколи безпеки для керівництва або пер-
соналу без технічних знань.

У державному управлінні словесні моделі 
часто включаються в політичні документи або 
посібники для персоналу. Урядова установа 
може використовувати вербальну модель, 
щоб окреслити процедуру поводження з кон-
фіденційною інформацією, чітко описуючи 
кожен крок, щоб працівники на всіх рівнях 
могли дотримуватися протоколу. Інший сце-
нарій може передбачати усну презентацію, під 
час якої співробітник служби безпеки пояснює 
відділу найважливіші кроки для запобігання 
витоку даних, надаючи практичні, прості у 
виконанні вказівки.

Графічні моделі використовують візу-
альні представлення, такі як діаграми, карти 
та структурні схеми, щоб передати стратегії 
інформаційної безпеки. Візуальні інструменти 
полегшують розуміння складних систем, відо-
бражаючи взаємозв'язки, ієрархії та потоки 
даних в організації. Цей візуальний підхід 
може бути дуже ефективним для адміністра-
торів і технічних команд, яким потрібне чітке 
уявлення про інфраструктуру безпеки. Ще 
одне застосування графічних моделей - візу-
алізація ієрархії дозволів на доступ в органі-
зації. Ієрархічна діаграма може окреслити, 
які ролі мають доступ до певних даних, пояс-
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нюючи, яким відділам або рівням персоналу 
надаються певні привілеї. Такий підхід не лише 
допомагає в навчанні, але й забезпечує швид-
кий довідник для аудиту безпеки та внутрішніх 
перевірок, гарантуючи, що дозволи на доступ 
відповідають політиці організації.

Структурні моделі використовують таблиці, 
діаграми та інші структуровані формати даних 
для порівняння та впорядкування протоколів 
інформаційної безпеки в різних відділах або 
підрозділах. Ці моделі пропонують система-
тичний спосіб перегляду та коригування полі-
тик безпеки, візуально представляючи від-
мінності та подібності в процедурах обробки 
даних.

Математичні моделі застосовують фор-
мули, рівняння і статистичні методи для вимі-
рювання і прогнозування ризиків безпеки в 
інформаційних системах. Ці моделі дозволя-
ють командам безпеки кількісно визначити 
вразливості та оцінити ймовірність різних 
загроз, забезпечуючи основу для прийняття 
рішень на основі даних. Інша математична 
модель може передбачати використання рів-
нянь для оцінки впливу різних протоколів без-
пеки, наприклад, порівняння ефективності 
двох алгоритмів шифрування на основі їхніх 
відповідних історій порушень і обчислюваль-
них вимог. Ці моделі особливо корисні, коли 
ресурси обмежені, дозволяючи застосувати 
цілеспрямований підхід, який максимізує 
ефективність інвестицій в безпеку. На прак-
тиці математичні моделі можуть також підтри-
мувати аналіз сценаріїв, коли адміністратори 
імітують потенційні порушення, щоб побачити, 
як різні політики безпеки можуть запобігти 
або зменшити шкоду, що в кінцевому підсумку 
допомагає розробляти надійні системи інфор-
маційної безпеки.

Кожен тип моделей – словесні, графічні, 
структурні та математичні - відіграє унікальну 
роль у ландшафті інформаційної безпеки дер-
жавного управління [2]. словесні моделі забез-
печують доступність, роблячи принципи без-
пеки зрозумілими для всіх, тоді як графічні 
моделі надають візуальне уявлення про потоки 
даних та ієрархічні структури. Структурні моделі 
полегшують порівняння та організацію, допо-
магаючи узгодити практики безпеки в різних 
відомствах, а математичні моделі пропонують 
точні, підкріплені даними прогнози та оцінки, 
керуючи розподілом ресурсів і коригуванням 
політики. Разом ці моделі формують комплек-
сний інструментарій, який підтримує як страте-
гічні, так і практичні аспекти зусиль органів дер-
жавного управління з інформаційної безпеки. 

Побудова надійної інформаційної моделі 
для державного управління передбачає струк-

турований процес, який забезпечує враху-
вання всіх аспектів безпеки даних. Кожен крок 
є важливим для створення моделі, яка точно 
відображає потреби та вразливості в кон-
тексті державного управління.Першим кро-
ком у побудові інформаційної моделі є чітке 
визначення її мети. Це допомагає зосере-
дити модель на вирішенні конкретних потреб 
і завдань у сфері безпеки. Завдяки встанов-
ленню чіткої мети модель слугує цілеспрямо-
ваним інструментом для вирішення критично 
важливих питань безпеки, забезпечуючи 
спрямування ресурсів у сфери найвищого 
ризику.Після визначення мети, наступним 
кроком є визначення ключових властивос-
тей, які є критично важливими для досягнення 
цілей моделі. Ці властивості можуть включати 
такі фактори, як час реагування на загрози, 
типи даних, що захищаються, або конкретні 
протоколи безпеки. Зосередившись на цих 
властивостях, органи державного управління 
можуть краще зрозуміти, наскільки швидко 
вони можуть реагувати на потенційні пору-
шення, і визначити сфери, які потребують 
вдосконалення. Такий підхід допомагає адап-
тувати модель до конкретних вразливостей, 
забезпечуючи реалістичне і дієве розуміння 
ландшафту безпеки.Після визначення критич-
них властивостей необхідно встановити взає-
мозв'язки між різними елементами безпеки в 
організації. Відображення цих взаємозв'язків 
допомагає з'ясувати, як різні компоненти вза-
ємодіють і залежать один від одного, що має 
важливе значення для створення інтегрова-
ного підходу до безпеки. Наприклад, у контек-
сті державного управління модель може відо-
бражати залежності між департаментами, які 
мають спільний доступ до даних, визначаючи, 
які з них покладаються на інші для безпеч-
ної передачі даних. Розуміння цих залежнос-
тей має вирішальне значення для виявлення 
слабких ланок і забезпечення відповідно-
сті заходів безпеки кожного департаменту 
загальним цілям організації.Останній крок 
полягає у виборі найбільш підходящої форми 
представлення моделі. Обраний формат має 
відповідати меті моделі та цільовій аудиторії, 
щоб забезпечити її зрозумілість та зручність 
використання. Наприклад, якщо модель має 
на меті надати загальний огляд для нетехніч-
ного персоналу, може підійти вербальна або 
графічна модель з використанням діаграм або 
чітких описів для передачі основної інформації 
без технічних подробиць. Однак, якщо модель 
призначена для використання ІТ-відділом, 
математична або структурна модель, напри-
клад, набір таблиць з детальним описом рів-
нів доступу та протоколів безпеки, може бути 
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більш доречною. Вибір правильної форми 
підвищує ефективність моделі, полегшуючи 
різним зацікавленим сторонам розуміння і 
застосування інформації про безпеку.За допо-
могою цих кроків - визначення мети, вияв-
лення властивостей, встановлення взаємо-
зв'язків і вибору відповідного формату - можна 
розробити всеосяжну та адаптовану модель 
інформаційної безпеки для державного управ-
ління [3]. Ця модель слугує практичним посіб-
ником, що допомагає установам усунути враз-
ливості, вдосконалити стратегії реагування та 
впровадити узгоджені практики безпеки в усіх 
департаментах.Моделі безпеки в державному 
управлінні можна класифікувати за різними 
характеристиками, що дозволяє організаціям 
вибрати найбільш ефективну модель, вихо-
дячи з їхніх конкретних потреб у сфері без-
пеки. Класифікація за методом реалізації та 
характеристикою процесу забезпечує струк-
турований підхід до розуміння та ефективного 
застосування цих моделей [4].Одним із спо-
собів класифікації моделей безпеки є метод 
їх реалізації, який визначає спосіб представ-
лення та використання моделі. Абстрактні 
моделі покладаються на символічне пред-
ставлення для передачі концепцій і протоколів 
безпеки без фізичних компонентів. Ці моделі 
часто використовуються у вигляді політичних 
документів, які описують принципи і правила, 
що регулюють інформаційну безпеку в органі-
зації [5]. 

Матеріальні моделі, навпаки, зосереджені 
на фізичному представленні заходів без-
пеки. Ці моделі застосовуються за допомогою 
матеріальних елементів, таких як апаратне 
забезпечення, фізичні макети або сценарії 
реальних користувачів. У державному управ-
лінні матеріальна модель може передбачати 
використання захищеного обладнання для 
обмеження доступу до секретних зон або 
розгортання виділених серверів для захисту 
конфіденційної інформації. Змішані моделі 
поєднують як абстрактні, так і матеріальні еле-
менти для створення комплексного підходу. 
Вони можуть включати як політичні настанови, 
так і симуляції для тестування заходів без-
пеки, забезпечуючи збалансований погляд на 
теоретичні та практичні аспекти. Таке поєд-
нання гарантує, що теоретичні політики пере-
віряються в реальних сценаріях, що дозво-
ляє вносити корективи на основі практичних 
висновків.Моделі безпеки також можна класи-
фікувати за характеристиками процесу, зосе-
реджуючись на тому, як вони реагують на різні 
типи подій безпеки. Детерміновані моделі 
використовуються для рутинних і передба-
чуваних процесів, де результати є послідов-

ними за заданих умов [6]. Ці моделі корисні 
для таких завдань, як відстеження стандарт-
них журналів доступу до даних або моніторинг 
регулярних оновлень системи, оскільки вони 
дозволяють застосовувати прості, засновані 
на правилах підходи. Стохастичні моделі, з 
іншого боку, призначені для роботи з непе-
редбачуваністю, що робить їх придатними для 
подій, де на результати впливають випадкові 
змінні [7]. Ці моделі особливо ефективні для 
оцінки ризиків, пов'язаних з кіберзагрозами, 
системними збоями або неочікуваними про-
стоями. У державному управлінні стохастичні 
моделі можуть використовуватися для оцінки 
ймовірності успішних спроб вторгнення, спи-
раючись на історичні дані та аналіз ймовірно-
стей. Класифікуючи моделі безпеки на основі 
методів реалізації та характеристик проце-
сів, органи державного управління можуть 
вибрати найбільш підходящі моделі для своїх 
унікальних вимог. Незалежно від того, чи вико-
ристовують символічні абстрактні моделі 
для розробки політики, матеріальні моделі 
для фізичної безпеки, чи змішані підходи для 
поєднання теорії з практикою, ця класифіка-
ція допомагає установам створювати індиві-
дуальні стратегії безпеки, які відповідають як 
на передбачувані, так і на непередбачувані 
виклики. Класичні моделі безпеки вже давно 
стали основою стратегій інформаційної без-
пеки в державному управлінні, забезпечуючи 
структуровані підходи до захисту даних та 
контролю доступу. Серед найбільш пошире-
них - модель Белла-ЛаПадули (BLM), модель 
дискреційного контролю доступу (DAC) та п'я-
тивимірна модель Хартсона, кожна з яких про-
понує унікальні принципи та практичне засто-
сування в інформаційній безпеці державного 
сектору.Модель Белла-ЛаПадули – це фунда-
ментальна модель безпеки, яка зосереджена 
на збереженні конфіденційності даних у засе-
кречених середовищах. Вона ґрунтується на 
двох основних правилах, які регулюють доступ 
користувачів на основі рівнів допуску. Перше, 
правило «не читати», забороняє користува-
чам з нижчими рівнями допуску доступ до 
даних вищого рівня, гарантуючи, що конфі-
денційна інформація залишається в межах 
дозволеного персоналу. Це правило має вирі-
шальне значення в державному управлінні, де 
конфіденційні дані повинні бути розподілені 
між різними департаментами та посадовими 
особами. Друге правило, «не записувати», 
забороняє користувачам з високим допуском 
обмінюватися конфіденційними даними з 
користувачами з нижчим рівнем. Це запобігає 
несанкціонованому поширенню конфіденцій-
ної інформації, гарантуючи, що дані не «вите-
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чуть» до користувачів, які не мають необхід-
ного допуску [8]. Це правило не лише захищає 
інформацію, але й забезпечує підзвітність, 
оскільки обмежує доступ до даних з високим 
рівнем допуску певними рівнями доступу.
Дискреційна модель управління доступом - це 
ще один важливий підхід, який широко вико-
ристовується в державному управлінні. Вона 
забезпечує гнучкість, дозволяючи власникам 
даних вирішувати, хто може отримати доступ 
до певної інформації, що перебуває під їхнім 
контролем, на основі набору дозволів. У DAC 
правами доступу зазвичай керують за допо-
могою матриці, яка деталізує привілеї кож-
ного користувача до різних наборів даних. 
Наприклад, керівник відділу може встановити 
права доступу, визначаючи, які співробітники 
можуть переглядати, редагувати або обмі-
нюватися певними файлами в межах відділу 
[9]. Ця матриця корисна для розподілу прав 
доступу між різними ролями, гарантуючи, 
що кожен працівник має відповідний рівень 
доступу до даних, який відповідає його посаді.
DAC особливо корисна в тих випадках, коли 
відділи мають справу з різними чутливими 
даними. Наприклад, у відділі охорони здо-
ров'я адміністратори можуть дозволити пев-
ним членам команди доступ до записів паці-
єнтів, обмеживши цей привілей для інших. 
Такий контроль допомагає захистити конфі-
денційність, водночас забезпечуючи гнучкість 
на основі ролей та обов'язків кожного члена 
команди.П'ятивимірна модель Хартсона про-
понує більш детальний підхід до контролю 
доступу, класифікуючи взаємодію користува-
чів з даними на основі п'яти вимірів: користу-
вач, ресурс, операція, стан і авторизація. Ця 
модель ідеально підходить для державного 
управління, де багаторівневий доступ і деталь-
ний контроль є важливими для задоволення 
різноманітних потреб у сфері безпеки [10]. 
Поділяючи доступ на ці виміри, модель забез-
печує всебічну оцінку кожної взаємодії між 
користувачами та ресурсами.Наприклад, в 
муніципальному управлінні модель може кла-
сифікувати доступ до фінансових записів на 
основі ролі користувача, типу ресурсу даних, 
дозволених операцій (наприклад, лише перег-
ляд або редагування), стану ресурсу (архівний 
або активний) та рівня авторизації. Цей метод 
дозволяє адміністраторам встановлювати 
вузькоспецифічний контроль доступу, напри-
клад, обмежити права на редагування фінан-
сових даних для старших фінансових праців-
ників, надаючи молодшим співробітникам 
доступ лише для читання. Такий багаторівне-
вий контроль допомагає запобігти несанкціо-
нованим змінам і гарантує, що доступ кожного 

користувача точно відповідає його рівню авто-
ризації та посадовим вимогам.Застосовуючи 
ці класичні моделі безпеки, органи держав-
ного управління можуть досягти надійного 
захисту даних, що відповідає різним потребам 
безпеки. Модель Белла-ЛаПадули забезпечує 
суворий ієрархічний контроль за секретною 
інформацією, DAC пропонує гнучкість завдяки 
дозволам, визначеним власником, а модель 
Хартсона забезпечує детальне, багатови-
мірне управління доступом. Разом ці моделі 
пропонують структурований підхід до захисту 
конфіденційних даних, що робить їх життєво 
важливими компонентами стійкої стратегії 
інформаційної безпеки органів державного 
управління.

Статичні моделі доступу, такі як модель 
дискреційного контролю доступу (DAC), часто 
стикаються з обмеженнями в середовищах, 
що вимагають частих і швидких змін рівнів 
доступу. У DAC дозволи на доступ встановлю-
ються власниками даних і, як правило, зали-
шаються статичними, якщо не оновлюються 
вручну, що ускладнює відстеження динаміч-
них умов. Наприклад, п'ятивимірна модель 
Хартсона, хоча і є детальною, може зіткну-
тися з проблемами, коли часті зміни ролей 
користувачів або дозволів на основі проектів 
вимагають постійного оновлення. У великому 
державному управлінні, де працівники можуть 
виконувати тимчасові ролі або міжфункціо-
нальні завдання, ручне оновлення дозволів 
доступу щоразу може бути непрактичним і 
збільшувати ризик нагляду. Така статичність 
може призвести до затримок у відкликанні 
доступу для користувачів, яким він більше 
не потрібен, що створює потенційний ризик 
для безпеки, оскільки дозволи відстають від 
поточних потреб.Ще одним обмеженням сис-
тем DAC є їхня вразливість до атак «троянських 
коней», які використовують гнучкість передачі 
прав доступу. У DAC користувачі часто мають 
можливість передавати права доступу іншим 
користувачам без значних обмежень, що під-
вищує вразливість системи до несанкціоно-
ваного доступу або зловмисних дій. Така від-
крита можливість передачі прав означає, що 
якщо програма-троянський кінь буде впро-
ваджена авторизованим користувачем, вона 
може поширити права доступу на неавтори-
зованих користувачів або програми, що при-
зведе до витоку даних або внутрішніх загроз. 
Щоб зменшити ці ризики, моделі обов'язко-
вого доступу, такі як модель Белла-ЛаПадули 
(BLM), пропонують суворіші обмеження, що 
не підлягають передачі, обмежуючи рух прав 
доступу між користувачами. У BLM дозволи 
на доступ фіксуються на основі дозволів без-
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пеки і не можуть бути передані на розсуд 
користувача. Такий суворий контроль запобі-
гає отриманню неавторизованими користува-
чами підвищеного доступу за допомогою атак 
«троянських коней», оскільки дозволи жорстко 
контролюються і не можуть бути змінені окре-
мими користувачами. Ці обмеження статич-
них моделей доступу та вразливість до атак 
«троянських коней» ілюструють проблеми, з 
якими стикаються традиційні моделі безпеки 
при адаптації до сучасних, гнучких середовищ. 
Для вирішення цих проблем державне управ-
ління може скористатися гібридними моде-
лями, які включають адаптивні елементи або 
динамічні налаштування доступу, що дозволяє 
краще реагувати на мінливі потреби в без-
пеці, зберігаючи при цьому надійний захист 
від внутрішніх і зовнішніх загроз.Висновки 
та перспективи подальших досліджень. 
Хоча класичні моделі безпеки, такі як модель 
Белла-ЛаПадули (BLM), дискреційний кон-
троль доступу (DAC) і п'ятивимірна структура 
Хартсона, забезпечують фундаментальні 
структури для інформаційної безпеки держав-
ного управління, вони також виявляють обме-
ження, особливо в динамічних середовищах. 
Ці моделі пропонують критично важливе розу-
міння структурованого контролю доступу, доз-
волів на основі ролей і багатовимірної катего-
ризації доступу, але проблеми залишаються, 
особливо щодо статичних дозволів і вразливо-
сті до атак «троянських коней». Адаптація цих 
моделей до вимог складних, мінливих середо-
вищ підкреслює потребу в більш гнучких і опе-
ративних підходах до безпеки.

Подальші дослідження полягають у роз-
робці гібридних і адаптивних моделей без-
пеки, які поєднують суворий контроль обов'яз-
кових рамок доступу з гнучкістю, необхідною 
для сучасних адміністративних середовищ. 
Майбутні дослідження можуть бути зосе-
реджені на інтеграції машинного навчання 
для прогнозування і реагування на загрози в 
режимі реального часу, автоматизації кори-
гування дозволів на основі ролей і поведінки 
користувачів. Крім того, вивчення систем 

контролю доступу на основі блокчейну може 
запропонувати децентралізовані, прозорі 
методи управління дозволами при збереженні 
суворих протоколів безпеки. Дослідження в 
цих сферах можуть призвести до створення 
більш стійких і адаптивних моделей, що узгод-
жуватимуть інформаційну безпеку з потре-
бами державного управління, які постійно змі-
нюються.
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