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У статті визначено базові складники інфор-
маційної безпеки особистості в системі 
національної безпеки держави. До їх складу 
зараховані механізми державного управління, 
об’єкти інформаційної безпеки, індикатори 
стану інформаційної безпеки особистості, 
соціальні комунікації, інформаційні техноло-
гії й технічні засоби. Показані взаємні зв’язки 
між ними. Урахована важливість захисту 
культурного надбання суспільства. Акцен-
тована увага на забезпеченні інформаційної 
безпеки особистості серед як населення 
держави, так і міжнародної спільноти. 
Ключові слова: інформаційна безпека, 
інформаційна війна, базові складники інфор-
маційної безпеки, об’єкти інформаційної без-
пеки, механізм забезпечення інформаційної 
безпеки.

В статье описываются базовые состав-
ляющие информационной безопасности 
личности в системе национальной безопас-
ности государства. В их состав включены 
механизмы государственного управления, 
объекты информационной безопасности, 
индикаторы состояния информационной 
безопасности личности, социальные ком-
муникации, информационные технологии 
и технические средства. Показаны взаим-
ные связи между ними. Учтена важность 

защиты культурного достояния обще-
ства. Показана необходимость обеспечения 
информационной безопасности личности 
среди как населения государства, так и 
международного сообщества.
Ключевые слова: информационная безо-
пасность, информационная война, базовые 
компоненты информационной безопасно-
сти, объекты информационной безопасно-
сти, механизм обеспечения информацион-
ной безопасности.

The article defines the basic components of 
information security of the person in the system 
of national security of the state. These include 
the mechanisms of state administration, informa-
tion security objects, person state indicators of 
the information security, social communications, 
information technologies and technical means. 
It shows mutual relationships between them.  
The importance of protecting the cultural heritage 
of society is taken into account. The attention 
is focused on ensuring the information secu-
rity of the individual both among the population  
of the state and the international community.
Key words: information security, information 
war, basic components of information secu-
rity, objects of information security, mechanism 
of information security provision.

Постановка проблеми у загальному 
вигляді. Удосконалення системи знань щодо 
особливостей прийому, передачі, оброблення 
та використання інформації в соціальній сис-
темі зумовило стрімкий розвиток технологій 
ведення інформаційних війн. В умовах тран-
сформації постіндустріального суспільства 
в інформаційне загрози деструктивних інфор-
маційних впливів на суспільство постійно зро-
стають. 

Зміни внутрішнього та зовнішнього середо-
вища, що відбуваються в процесі подальшого 
цивілізаційного розвитку соціуму, викликають 
потребу вжиття органами державної влади й 
місцевого самоврядування результативних 
заходів щодо адаптації людей до прогнозованих 
змін, що відбуваються в суспільстві. Вирішення 
цього завдання потребує подальшого роз-
витку теоретичних засад інтегрованого управ-
ління інформаційною безпекою особисто-
сті в системі національної безпеки України.

Аналіз останніх досліджень і публіка-
цій. Проблеми вдосконалення менеджменту 
в умовах трансформації постіндустріального 
суспільства в інформаційне, ведення інфор-
маційних війн і забезпечення інформацій-
ної безпеки досліджувалися П.Ф. Друкером, 

Г.А. Саймоном, С.П. Мосовим, С.Г. Соловйовим, 
Н.В. Грицяк, С.Д. Безклубенко, Г.П. Ситником 
та іншими науковцями.

Виділення невирішених раніше частин 
загальної проблеми. З урахуванням наявних 
загроз ведення проти України інформаційних 
війн, схвалення у 2018 році Верховною Радою 
України Закону України «Про національну без-
пеку України» набуває актуальності подаль-
ший розвиток теорії інтегрованого управління 
інформаційною безпекою особистості в сис-
темі національної безпеки держави.

Мета статті. Головною метою роботи є 
визначення базових складників інтегрованого 
управління інформаційною безпекою особи-
стості в системі національної безпеки України.

Виклад основного матеріалу. Забез- 
печення безпеки є однією з передумов сталого 
розвитку суспільства. З розвитком техноло-
гій ведення інформаційних війн набуває акту-
альності проблема зменшення ризиків інфор-
маційної вразливості соціуму. Так, на думку 
Г.П. Ситника, джерелом небезпеки соціальної 
системи, крім об’єктів, явищ і процесів при-
родного походження, можуть бути й супереч-
ності, що виникають у процесі взаємодії між 
соціальними суб’єктами [1, с. 21]. 
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Окремі дослідники головною умовою 
розвитку суспільства вважають можливість 
отримання людьми об’єктивної інформації 
про умови життєдіяльності й функціонування 
держави. Це викликає необхідність виокрем-
лення інформаційно-комунікаційної функ-
ції держави. Її об’єктом є суспільно значуща 
інформація, що здатна впливати на розвиток 
окремого індивіда, соціальних груп і суспіль-
ства [2, с. 14].

Особливості реалізації державою інфор-
маційно-комунікативної функції зумовлюють 
формування політичного режиму (демокра-
тичного, авторитарного тощо). Також у про-
цесі еволюції соціальних комунікацій органів 
державної влади із суспільством створені 
державні механізми диктату (наказовий поря-
док розповсюдження інформації), пропаганди 
(цілеспрямоване нейролінгвістичне програму-
вання населення), рекламування (маніпуляції 
з використанням форм і методів бізнес-ре-
клами), двобічного асиметричного інформу-
вання (корегування запитів суспільства), дво-
бічного симетричного діалогу (рівноправний 
партнерський діалог із суспільством) [2, с. 15].

Існують об’єктивні причини інформаційної 
вразливості соціуму. Людина схильна сприй-
мати й бачити те, що вона очікує почути. 
Ефективність процесу комунікації залежить від 
наявності в людей спільних прагнень, ціннос-
тей і мотивації [3, с. 319]. 

Відповідно до розробленої Г.А. Саймоном 
теорії, людина внаслідок мінливості світу, дефі- 
циту інформації, ресурсів і часу для її оброб- 
лення не може приймати найвигідніше для  
себе рішення [4, с. 15]. Крім цього, складність  
дослідження соціальних процесів полягає в по- 
стійній зміні предмета дослідження [3, с. 82].

Багато людських трагедій може виникати й 
унаслідок помилкового сприйняття інформа-
ції в галузі права та судочинства. Ф.Д. Рахлін 
у спогадах описує судовий процес над його 
родичем, що відбувся в 1936 році. Об’єктом 
правопорушення була антирадянська агітація. 
Об’єктивна сторона правопорушення поля-
гала в недостатній критиці буржуазних еконо-
містів під час проведення лекцій з політеко-
номії. Як докази були використані конспекти 
студентів. Рішенням суду лектор засуджений 
до 5 років позбавлення волі. За результатами 
розгляду апеляції термін ув’язнення збільше-
ний до 8 років. У 1956 році ця людина повністю 
реабілітована й у 1967 році нагороджена орде-
ном за бойові заслуги під час громадянської 
війни [5, с. 67].

Батько Ф.Д. Рахліна мав бойовий досвід. Він 
був призваний на військову службу. Разом із 
тим його з політичних міркувань боялися при-

значати на посаду. Щодоби він прибував до вій-
ськового комісаріату, отримував усе належне 
за нормами забезпечення військовослуж-
бовця, але правових підстав щодо його демобі-
лізації тривалий час знайти не могли [5, с. 130]. 

Погоджуємося з думкою С.Д. Безклубенко, 
що громадська думка являє собою прояв сус-
пільної свідомості на науково-теоретичному й 
буденному рівнях. Вона існує у вигляді знако-
вих систем (наука, техніка, технології, мисте-
цтво, філософія тощо) та пам’яті (обряди, зви-
чаї, традиції тощо) [6, с. 15].

Об’єктом інформаційно-комунікативної 
функції держави може бути не весь обсяг 
інформації в її просторово-часовому й цінніс-
ному вимірах, а виключно та частка інформа-
ції, яка впливає на розвиток окремого індивіда, 
певних соціальних груп і всього суспільства. 
Ця інформація сприймається як суспільно зна-
чуща. Інформаційно-комунікативна функція 
держави передбачає управління інформацій-
ною сферою суспільства шляхом контролю 
за процесами створення, зберігання, поши-
рення суспільно значущої інформації та визна-
чення параметрів зовнішніх інформаційних 
відносин [2, с. 35]. 

Інформаційна війна також певною мірою 
зумовлена агресивною поведінкою країни-а-
гресора. У монографії С.П. Мосова наведено 
два основні типи агресії людини. Оборонна 
агресія є результатом біологічної адапта-
ції до зовнішнього середовища (первинні 
потреби безпеки). Інструментальна – пов’я-
зана з розвитком цивілізації, потребами особи-
стості, що зростають, і її власними амбіціями. 
Факторами, які спричиняють інструментальну 
агресію, можуть бути злоба; ненависть; заз-
дрість; релігійні погляди тощо [7, с. 17].

На нашу думку, зазначені фактори пов’я-
зані з недосконалістю процесів соціальних 
комунікацій. Необхідність виживання в умовах 
ведення інформаційних війн потребує форму-
вання в більшості членів суспільства негатив-
ного ставлення до факторів інструментальної 
агресії та розвитку здібностей щодо результа-
тивної протидії їх деструктивному впливу.

Основне завдання менеджменту поля-
гає в забезпеченні спільної праці людей 
через єдині загальні цінності, формування 
найбільш доцільної структури організації, 
створення необхідних умов для навчання й 
підвищення кваліфікації персоналу та забезпе-
чення своєчасного реагування людей на зміни 
зовнішнього середовища [3, с. 20]. Також 
погоджуємося з думкою, що одна із сучас-
них проблем виховання особистості полягає 
в тому, що людина протягом життя не встигає 
усвідомити свою відповідальність перед дер-
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жавою, суспільством і міжнародною спіль-
нотою з приводу реалізації власних бажань  
[7, с. 64].

В інтегрованому управлінні інформаційною 
безпекою особистості в сфері національної 
безпеки держави потребується зосередження 
(в межах наданих повноважень) зусиль усіх 
органів державної влади та місцевого само-
врядування й використання ними адміністра-
тивних, економічних, правових і соціально-пси-
хологічних методів державного управління.

Нагальною проблемою залишається 
вдосконалення інформаційних технологій, 
призначених для мінімізації ймовірних роз-
біжностей сприйняття інформації різними 
людьми, соціальними групами, міжнародною 
спільнотою тощо. Завдяки вдосконаленню 
технічного й технологічного складників інте-
грованого управління інформаційною безпе-
кою особистості у сфері національної безпеки 
держави можна якісно підвищити результа-
тивність соціальних комунікацій. Це дає змогу, 
по-перше, підвищити ступінь інформування 
суспільства й кожного його члена; по-друге, 
формувати суспільну свідомість на основі 
науково обґрунтованої й достовірної картини 
оточуючого нас світу [2, с. 146]; по-третє, 
забезпечувати мінімізацію негативного впливу 
людського фактору в процесах прийому, 
передачі, збереження, оброблення та пере-
творення інформації.

Одним із об’єктів для деструктивного 
впливу з боку агресора обирається сфера 
культури (світогляд, мораль, уклад життя, мис-
тецтво, освіта, наука тощо). Одним із найбільш 
вразливих її елементів можна вважати істо-
ричну пам’ять. Разом із тим існують численні 
приклади щодо спроможності навіть замкнутої 
соціальної системи підтримувати досягнутий 
рівень культури, незважаючи на цілеспрямо-
вані деструктивні впливи.

У роботі С.В. Арістова наведено численні 
приклади підтримання та розвитку культури 
серед в’язнів нацистських концентрацій-
них таборів, які надавали їм надію й мужність 
для виживання. Так, адміністрація цих таборів 
завдяки активному та пасивному спротиву в’яз-
нів поступово ставала більш лояльною до їхніх 
культурних потреб. Із 1933 року стали організо-
вуватися оркестри й хори. Бібліотечний фонд 
у Дахау мав 15 тис. книжок німецькою мовою. 
Протягом місяця людина могла отримати одну 
книгу. З 1941 року в Бухенвальді організовува-
лися покази пропагандистських фільмів і кіно-
хроніки. У таборі Бергермор нелегально ство-
рено «Пісню болотних солдат» [8, с. 254]. 

Систему самоврядування також можна вва-
жати частиною культурного надбання людства. 

З 1933 року така система стала запроваджу-
ватися навіть у фашистських концентраційних 
таборах. До її складу входили староста табору, 
старости блоків, керівники робочих бригад, 
кур’єри, обслуга кухні, тощо. Вони наділялися 
певними обов’язками, правами та привілеями 
(позбавлення від тяжкого фізичного труда, 
кращі умови харчування, побуту й забезпе-
чення одягом) [8, с. 171]. 

З розвитком інформаційних технологій 
сформовано поняття інформаційної культури. 
На думку В.М. Богуш, вона включає добування 
інформації з різних джерел, роботу з інфор-
мацією, аналітичне перероблення інформації, 
навички використання технічних засобів авто-
матизації, використання інформаційних техно-
логій і знання людиною інформаційних потоків 
у сфері своєї діяльності [9, с. 27].

На думку П.Ф. Друкера, у процесі роз-
витку виробництва товарів і послуг неминуче 
зростає частка персоналу з високим рівнем 
освіти внаслідок постійного підвищення вимог 
до якості робочої сили. Завдяки менеджменту 
відбулася трансформація знань із «соціаль-
ної прикраси» до «економічного капіталу» та 
забезпечується ефективна спільна робота 
людей шляхом надання їм можливості реалі-
зації своїх сильних сторін і нейтралізації недо-
ліків. Людина з якісною освітою має стати сим-
волом і стандартом майбутнього суспільства. 
У сучасних умовах уже спостерігається соці-
альний запит на зміну людини та суспільства 
[2, с. 20, 347]. 

З огляду на викладене, базовими складни-
ками інтегрованого управління інформаційною 
безпекою особистості в системі національної 
безпеки держави можуть бути механізми дер-
жавного управління; об’єкти інформаційної 
безпеки; індикатори стану інформаційної без-
пеки особистості; соціальні комунікації; інфор-
маційні технології й технічні засоби прийому, 
передачі, зберігання та оброблення інфор-
мації. Загальна структура та взаємні зв’язки 
зазначених складників показано на рисунку 1.

Функціонування механізмів державного 
управління інформаційною безпекою особи-
стості забезпечується, по-перше, суб’єктами 
національної безпеки, які визначені Законом 
України «Про національну безпеку України», 
Міністерством інформаційної політики України, 
іншими органами державної влади та місце-
вого самоврядування; по-друге, застосуван-
ням (у межах наданих повноважень) кожною 
із зазначених державних організацій методів 
державного управління та відповідних інстру-
ментів впливу на об’єкти управління.

До основних механізмів державного управ-
ління інформаційною безпекою особистості 
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в демократичних державах можна зарахувати 
організаційний, правовий, політичний, моти-
ваційний і механізм двобічного симетричного 
діалогу із суспільством. 

Об’єктами інформаційної безпеки в інтегро-
ваному управлінні інформаційною безпекою 
особистості в системі національної безпеки 
держави можуть бути особа, соціальні групи, 
населення держави, міжнародна спільнота, 
суспільство та їхня культура. Для формування 
управлінських рішень кожна з державних інсти-
туцій має розробити й упровадити систему 
показників та індикаторів стану інформаційної 
безпеки особистості (як для власного персо-
налу, так і для користувачів державних послуг).

Соціальні комунікації, інформаційні техно-
логії й технічні засоби прийому, передачі, збе-
рігання та оброблення інформації мають забез-
печувати реалізацію інформаційних потреб 
населення держави, міжнародної спільноти, 
органів державної влади й місцевого само-
врядування. Завдяки їх використанню забез-
печується функціонування прямих і зворотних 
інформаційних зв’язків у суспільстві.

Висновки. Отже, в умовах розвитку техно-
логій ведення інформаційних війн проблема 
інформаційної вразливості соціуму залиша-
ється актуальною. Її розв’язання потребує 
розвитку теорії інтегрованого управління 
інформаційною безпекою особистості в сис-
темі національної безпеки держави. До базо-
вих складників інформаційної безпеки особи-
стості в системі національної безпеки держави 
можна зарахувати механізми державного 

управління, об’єкти інформаційної безпеки, 
індикатори стану інформаційної безпеки осо-
бистості, соціальні комунікації, інформаційні 
технології й технічні засоби прийому, передачі, 
зберігання та оброблення інформації. 

Напрямом подальших досліджень може 
бути визначення рівнів інтегрованого управ-
ління інформаційною безпекою особистості 
в системі національної безпеки держави.
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Рис. 1. Базові складники інтегрованого управління інформаційною 
безпекою особистості в системі національної безпеки держави

Базові складники інтегрованого управління інформаційною 
безпекою особистості

Механізми 
державного 
управління

Об’єкти 
інформаційної 

безпеки

Показники та 
індикатори стану 

інформаційної 
безпеки

Соціальні 
комунікації

Технології 
й технічні 

засоби

Інструменти 
впливу

Особа

Соціальні групи

Населення держави

Міжнародна спільнота

Суспільство

Державні 
інституції

Суб’єкти національної 
безпеки

Інші органи державної 
влади та місцевого 

самоврядування

Методи державного 
управління

Культура


