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Державна інформаційна політика являється 
важливою складовою зовнішньої і внутріш-
ньої політики країни та охоплює всі сфери 
життєдіяльності суспільства. Бурхливий 
розвиток інформаційної сфери супрово-
джується появою принципово нових загроз 
інтересам особистості, суспільства, дер-
жави та її національній безпеці. У статті 
автором розглянуто складові державної 
інформаційної політики щодо забезпечення 
інформаційної безпеки країни і визначені 
основні напрями діяльності органів державної 
влади у цій сфері. Проаналізовані внутрішні 
та зовнішні інформаційні загрози національ-
ній безпеці України та шляхи гарантування 
інформаційної безпеки країни. Інформаційна 
безпека автором розглядається як скла-
дова національної безпеки країни, а також 
як глобальна проблема захисту інформації, 
інформаційного простору, інформаційного 
суверенітету країни та інформаційного 
забезпечення прийняття урядових рішень. 
Запропоновані підходи щодо забезпечення 
процесу безперервності функціонування 
системи інформаційної безпеки держави 
з  метою моніторингу нових загроз, визна-
чення ризиків та рівнів їх інтенсивності.
Визначено, що метою інформаційної 
боротьби є забезпечення переваги у вирі-
шенні певних завдань однієї сторони над 
іншою за рахунок досягнення вищості на 
інформаційному рівні. Під інформаційним 
простором автором пропонується розуміти 
певне середовище, у якому здійснюється 
формування, збирання, збереження, опрацю-
вання і поширення інформації. Доведено, що 
задоволення у будь-якій мірі потреб в інфор-
мації призводить до оволодіння відомостями 
про навколишній світ та процеси, що проті-
кають в ньому, тобто інформованості осо-
бистості, суспільства та держави, а стан 
інформованості визначає ступінь адекват-
ності сприйняття суб’єктами навколишньої 
дійсності і як наслідок – обґрунтованість 
рішень та дій, що приймаються.
Ключові слова: держава, політика, без-
пека, загрози, ресурси, національна безпека, 

інформація, захист, мережа, глобалізація, 
технології.

State information policy is an important 
component of the country’s foreign and domestic 
policy and covers all spheres of society’s life. 
The rapid development of the information 
sphere is accompanied by the appearance of 
fundamentally new threats to the interests of 
the individual, society, the state and its national 
security. The article examines the components 
of the state information policy on ensuring the 
information security of the country and identifies 
the main directions of activity of state authorities 
in this area. Analyzed internal and external 
information threats to the national security of 
Ukraine and ways to guarantee the country’s 
information security. Information security is 
considered as a component of the country’s 
national security, as well as a global problem 
of information protection, information space, 
information sovereignty of the country and 
information support for government decision–
making. Proposed approaches to ensure the 
continuity of the state’s information security 
system in order to monitor new threats, identify 
risks and levels of their intensity.
It was determined that the purpose of the 
information struggle is to ensure superiority 
in solving certain tasks of one side over the 
other due to the achievement of supremacy at 
the information level. The author proposes to 
understand the information space as a certain 
environment in which information is formed, 
collected, stored, processed and distributed. 
It has been proven that the satisfaction of 
information needs to any extent leads to the 
mastery of information about the surrounding 
world and the processes taking place in it, that 
is, awareness of the individual, society and the 
state, and the state of awareness determines the 
degree of adequacy of the subjects’ perception 
of the surrounding reality and as a result – the 
validity of the decisions and actions taken.
Key words: state, politics, security, threats, 
resources, national security, information, 
protection, network, globalization, technologies.

Вступ. Глобалізація, що сприяє нала-
годженню зв’язків, поширенню відповідних 
цінностей на всі континенти, збільшенню 
транскордонних потоків, зближенню навіть 
самих віддалених куточків світу, змінює саму 
парадигму людського буття, формує гло-
бальне інформаційне суспільство. Саме нови-
зна, складність та унікальність процесу інфор-
матизації суспільства, збільшення світового 
комп’ютерного парку, перехід на мережеві 
технології інформаційного обслуговування, 
запобігання формуванню терористичному 
середовища, медіа–тероризму, обумовлює 
необхідність нових підходів щодо розуміння 
національних інтересів як окремих країн так і 
інтересів світової спільноти в цілому.

Аналіз публікацій за тематикою дослі-
дження. Різні аспекти проблем національної 
безпеки, включаючи проблеми комплексного 
підходу щодо розуміння інформаційної безпеки 
у контексті національної безпеки, розгляда-
лися у наукових працях вітчизняних і зарубіжних 
дослідників: в Україні різним аспектам зазна-
чених питань присвячені дослідження відомих 
вчених, серед них: О. Баранов, О. Гончаренко, 
В. Горбулін, А. Гуцал, Ю. Данько, В. Дереко, 
Є. Камінський, Б. Канцелярук, А. Литвиненко, 
Є. Макаренко, Я. Малик, В. Остроухов, 
Г. Перепелиця, С. Пирожков, Н. Резнік, 
Ф. Рудич, О. Соснін, О. Старіш та інші;  у захід-
ній науці представляли предмет колишніх і 
сучасних досліджень роботи І. Валлерстайна, 
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Д. Гудбі, Д. Істона, Д. Кауфмана, Г. Моргентау, 
Дж. Ная, Т. Паркінсона, У. Оуенса та інших.

Виклад основного матеріалу. У най-
ширшому плані національні інтереси дер-
жави включають широке коло інтелектуаль-
них, історичних, моральних цінностей. Без 
врахування культурно–історичних традицій 
і національних цінностей розуміння міжна-
родної політики буде неповне. Г. Моргентау 
американський вчений справедливо вважає 
національну ідентичність невід’ємним еле-
ментом національного інтересу. У науковій 
літературі суспільний інтерес подається як 
усвідомлення потреби суб’єкта або соціаль-
ної спільноти, що випливає з умов їх існу-
вання та діяльності. У той же час інтерес – 
це відношення потреб до умов їх реалізації. 
Відповідно, національний інтерес є усвідом-
лення та відображення в діяльності його 
лідерів корінних потреб держави. Але наці-
ональні інтереси потрібно захищати. І прак-
тика засвідчує, що у нинішніх умовах жодна 
з держав не в змозі захистити себе, свої інте-
реси, покладаючись лише на військово–тех-
нічні засоби. Це питання все більше потребує 
комплексного підходу, включаючи політичні, 
економічні, інформаційні механізми тощо. 
Тільки їх об’єднання в одне єдине ціле може 
дати очікуваний позитивний результат [1].

Тож існує два аспекти вивчення інформацій-
ної безпеки в контексті національної безпеки. 
Це самостійний елемент національної без-
пеки будь–якої країни і водночас інтегрована 
складова будь–якої іншої безпеки: військової, 
економічної, політичної тощо. У цьому склад-
ність розгляду проблематики інформаційної 
безпеки. Часто предметом аналізу стає одна 
галузь, наприклад сфера масової інформації. 

Під інформаційним простором пропону-
ється розуміти певне середовище, у якому 
здійснюється формування, збирання, збере-
ження, опрацювання і поширення інформа-
ції. Варто звернути увагу, що не вжито термін 
«використання інформації». Це зроблено сві-
домо, щоб вивести з інформаційного простору 
людину як суб’єкта, що споживає інформацію.

Інформаційна інфраструктура – це єдність 
наступних компонентів: системи виробництва 
інформаційних продуктів, системи доставки 
їх до споживача, системи виробництва засо-
бів виробництва інформаційних продуктів та 
доставки їх, системи виробництва інформа-
ційних технологій, системи накопичення і збе-
реження інформаційного продукту або інфор-
маційного ресурсу, тобто системи сервісного 
обслуговування елементів інфраструктури і, 
нарешті, системи підготовки кадрів [2].

Інформаційна безпека має три основні 
складові: конфіденційність, цілісність і доступ-
ність. Конфіденційність належить до захисту 
чутливої інформації від несанкціонованого 
доступу. Цілісність означає захист точності і 
повноти інформації і програмного забезпе-
чення. Доступність – це забезпечення доступ-
ності інформації і основних послуг для корис-
тувача в потрібний для нього час.

Тож інформаційна безпека суспільства, 
держави характеризується ступенем їх захи-
щеності, та, як наслідок, стійкістю головних 
сфер життєдіяльності у відношенні до небез-
печних інформаційних впливів. Інформаційна 
безпека визначається здатністю нейтралізу-
вати такі впливи [3].

Розрізняють внутрішні та зовнішні джерела 
інформаційної безпеки. Під внутрішніми дже-
релами розуміють відсутність історичного, 
політичного та соціального досвіду життя у 
правовій державі, що торкається процесу 
практичної реалізації конституційних прав 
та свобод громадян, в тому числі в інформа-
ційній сфері. вважають внутрішнім джерелом 
інформаційної небезпеки посилення орга-
нізованої злочинності та збільшення кілько-
сті комп’ютерних злочинів, зниження рівня 
освіченості громадян, що суттєво усклад-
нює підготовку трудових ресурсів для вико-
ристання новітніх технологій, в тому числі 
інформаційних. Недостатня координація 
діяльності вищого державного керівництва, 
органів влади та військових формувань в 
реалізації єдиної державної політики забез-
печення національної безпеки теж можна 
вважати таким джерелом. До зовнішніх дже-
рел належать діяльність іноземних політич-
них, військових, економічних та розвідуваль-
них структур в інформаційній сфері; політика 
домінування деяких країн в  інформаційній 
сфері; діяльність міжнародних терористич-
них груп; розробка концепцій інформаційних 
війн будь–якими структурами; культурна екс-
пансія у відношенні до конкретної країни.

Об’єктом методології інформаційної без-
пеки є інформаційні процеси в соціо- і соціо-
технічних системах, предметом – дослідження 
механізмів інформаційного впливу на особи-
стість, суспільство і державу, а також способів, 
методів, засобів та каналів реалізації загроз 
національним інтересам на інформаційному 
рівні. Основним завданням методології інфор-
маційної безпеки є створення науково-мето-
дичних основ своєчасного виявлення потен-
ційних інформаційних загроз у різних сферах 
діяльності та механізмів їх реалізації, а також 
попередження і нейтралізації [4].
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Слід зазначити, що ядром методології 
інформаційної безпеки є поняття інформацій-
ної боротьби, триєдина сутність якого відо-
бражена в наступних взаємопов’язаних визна-
ченнях:

•	 інформаційна боротьба – це об’єктивно 
існуюча форма прояву відносин між суб’єк-
тами при вирішенні ними завдань, що містять 
елементи конфліктності різної природи на 
інформаційному рівні;

•	 інформаційна боротьба – це наука про 
механізми, прийоми, методи і засоби інфор-
маційного протиборства;

•	 інформаційна боротьба – це комплекс 
заходів, спрямованих на вирішення завдань, 
що стоять перед суб’єктом, методами і засо-
бами боротьби [5].

Існування інформаційної боротьби обумов-
лене як існуванням інформації, так і природні-
стю процесу її використання, її властивостей 
для вирішення різних завдань. Із визначення 
інформаційної боротьби випливає, що вона, на 
відміну від інформаційної війни, по суті своїй 
неагресивна. До її методів і засобів вдаються, 
наприклад, з метою обґрунтування доціль-
ності впровадження у виробництво певних 
технологічних рішень. Як об’єктивно існуючий 
феномен інформаційна боротьба має свої цілі, 
завдання, законом інформаційні ресурсної, 
способи, методи і засоби її ведення.

Метою інформаційної боротьби є забезпе-
чення переваги у вирішенні певних завдань 
однієї сторони над іншою за рахунок досяг-
нення вищості на інформаційному рівні. Цієї 
мети можна досягти різними шляхами:

1.	Цілеспрямоване добування інформа-
ції про поточну ситуацію з жорсткими вимо-
гами щодо її своєчасності, якості, обсягу, 
повноти і темпів оновлення, оцінка на основі 
цієї інформації політичної (військово–полі-
тичної, військової, економічної, екологічної 
тощо) ситуації. Вирішення цього комплексу 
завдань ускладнюється тим, що воно здійс-
нюється в умовах інформаційної протидії. При 
цьому інформація, що аналізується, відзнача-
ється непевністю об’єктивного і суб’єктивного 
характеру, неповнотою щодо одних аспектів 
до інших, суперечливістю, наявністю частково 
зруйнованої та спотвореної інформації, у тому 
числі і дезінформації.

2.	Цілеспрямований і комплексний вплив 
на свідомість, інформаційні ресурси країни на 
всіх етапах їхнього виробництва, поширення і 
використання, а також на інформаційну сферу 
машинно–технічних систем протиборчої 
(конкуруючої) сторони з метою нав’язування 
«бажаних» рішень і «керування поведінкою». 
При цьому особливої важливості набуває 

не стільки руйнівна, скільки цілеспрямована 
впливова дія щодо спотворення змісту інфор-
мації для забезпечення своїх інтересів у різ-
них сферах діяльності особистості, суспіль-
ства, держави. У цьому контексті особливої 
значущості набуває можливість використання 
інформації (інформаційних потоків) як ефек-
тивного засобу формування позитивного 
іміджу України на міжнародній арені та можли-
вість зняття політичної, економічної, соціаль-
ної, військово–політичної, особливо ж військо-
вої напруженості у взаємовідносинах з іншими 
країнами, а також у різних регіонах держави.

3.	Захист власних інформаційних ресур-
сів та інфосфери машинно–технічних сис-
тем од впливу на них протиборчої сторони. 
Анітрохи не применшуючи важливості вирі-
шення завдань технічного захисту інформації, 
спрямованої в основному на забезпечення її 
конфіденційності, варто підкреслити особливу 
значимість захищеності змісту інформації 
від  навмисного його спотворення або зміни, 
в тому числі і механізмів виявлення дезінфор-
мації. До цього ж комплексу входять також і 
завдання відновлення цілісності змісту част-
ково зруйнованої або перекрученої текстової 
природно–мовної інформації [6].

Як вже зазначалося в об’єктами інформа-
ційної безпеки можуть бути: свідомість, пси-
хіка людей; інформаційні системи різного 
масштабу і різного призначення. До соціаль-
них об’єктів інформаційної безпеки звичайно 
відносять особистість, колектив, суспільство, 
державу, світове товариство [7].

До суб’єктів інформаційної безпеки відно-
сяться:

•	 держава, що здійснює свої функції через 
відповідні органи;

•	 громадяни, суспільні або інші організації і 
об’єднання, що володіють повноваженнями по 
забезпеченню інформаційної безпеки у відпо-
відності до законодавства.

Згадаємо, що інформаційна безпека осо-
бистості – це захищеність психіки і свідомості 
людини від небезпечних інформаційних впли-
вів: маніпулювання свідомістю, дезінформу-
вання тощо [8].

Інформаційна безпека держави (суспіль-
ства) характеризується ступенем захищеності 
держави (суспільства) та стійкості основних 
сфер життєдіяльності (економіки, науки, тех-
носфери, сфери управління, військової справи 
тощо) відносно небезпечних (дестабілізуючих, 
деструктивних, що уражають державні інте-
реси тощо) інформаційних впливів, причому 
як з упровадження, так і добування інформа-
ції. Інформаційна безпека держави визнача-
ється здатністю нейтралізувати такі впливи.  
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В узагальненому виді інформаційна безпека 
держави – представляє собою систематизо-
вану сукупність відомостей про інформаційну 
безпеку держави та шляхи її забезпечення.

У концептуальному плані інформаційна без-
пека держави включає:

•	 системну класифікацію дестабілізуючих 
чинників і інформаційних загроз безпеці осо-
бистості, суспільства і держави;

•	 обґрунтування основних положень 
з організації забезпечення інформаційної без-
пеки держави;

•	 розробку пропозицій та рекомендацій, 
що включають засоби і форми забезпечення 
інформаційної безпеки.

Поняття інформаційної безпеки, залежно 
від його використання, розглядається у декіль-
кох ракурсах.

У найзагальнішому випадку інформаційна 
безпека – це стан захищеності інформацій-
ного середовища суспільства, який забез-
печує його формування, використання і роз-
виток в  інтересах громадян, організацій, 
держави [9].

Під інформаційним середовищем розумі-
ють сферу діяльності суб’єктів, пов’язану зі 
створенням, перетворенням і споживанням 
інформації. Інформаційне середовище умовно 
поділяється на три основні предметні частини:

•	 створення і розповсюдження вихідної та 
похідної інформації;

•	 формування інформаційних ресурсів, 
підготовки інформаційних продуктів, надання 
інформаційних послуг;

•	 споживання інформації;
•	 та дві забезпечувальні предметні частини:
•	 створення і застосування інформаційних 

систем, інформаційних технологій і засобів 
їхнього забезпечення;

•	 створення і застосування засобів і меха-
нізмів інформаційної безпеки.

Більш розгорнуте формулювання інформа-
ційної безпеки – це стан захищеності потреб 
в інформації особистості, суспільства і дер-
жави, при якому забезпечується їхнє існу-
вання і прогресивний розвиток незалежно від 
наявності внутрішніх і зовнішніх інформацій-
них загроз [10].

Слід відзначити, що задоволення в будь-
якій мірі потреб в інформації призводить до 
оволодіння відомостями про навколишній 
світ та процеси, що протікають в ньому, тобто 
інформованості особистості, суспільства 
та держави. Стан інформованості визначає 
ступінь адекватності сприйняття суб’єктами 
навколишньої дійсності і як наслідок – обґрун-
тованість рішень та дій, що приймаються.

У залежності від виду загроз інформаційній 
безпеці інформаційну безпеку можна розгля-
дати наступним чином:

•	 як забезпечення стану захищеності осо-
бистості, суспільства, держави від впливу нея-
кісної інформації;

•	 інформації та інформаційних ресурсів від 
неправомірного впливу сторонніх осіб;

•	 інформаційних прав і свобод людини і 
громадянина.

В інформаційному праві інформаційна без-
пека – це одна із сторін розгляду інформацій-
них відносин у межах інформаційного законо-
давства з позицій захисту життєво важливих 
інтересів особистості, суспільства, держави 
та акцентування уваги на загрозах цим інтер-
есам і на механізмах усунення або запобігання 
таким загрозам правовими методами [11].

Життєво важливі інтереси особистості, 
суспільства та держави в інформаційній сфері. 
Відповідно до загально визнаних підходів, 
інтереси особистості в інформаційній сфері 
полягають:

•	 у реалізації конституційних прав людини та 
громадянина на доступ до інформації, на вико-
ристання інформації в інтересах здійснення не 
забороненої законом діяльності, фізичного, 
духовного та інтелектуального розвитку;

•	 у захисті інформації, що забезпечує осо-
бисту безпеку.

Інтереси суспільства в інформаційній сфері 
полягають:

•	 у забезпеченні інтересів особистості  
в цій сфері;

•	 у зміцненні демократії;
•	 у створення правової соціальної дер-

жави;
•	 у досягненні та підтриманні суспільного 

спокою;
•	 у духовному відновленні держави.
Інтереси держави в інформаційній сфері 

полягають у створенні умов:
•	 для гармонійного розвитку державної 

інформаційної інфраструктури;
•	 для реалізації конституційних прав і сво-

бод людини та громадянина в галузі одер-
жання інформації та користування нею з метою 
забезпечення непорушності конституційного 
ладу, суверенітету та територіальної цілісності 
держави, політичної, економічної та соціаль-
ної стабільності, у безумовному забезпеченні 
законності та правопорядку, розвитку рівно-
правного та взаємовигідного міжнародного 
співробітництва. 

Висновки та перспективи подальших 
розвідок. Таким чином, серед зарубіжних та 
вітчизняних науковців існує декілька підходів 



ПУБЛІЧНЕ УПРАВЛІННЯ І АДМІНІСТРУВАННЯ В УКРАЇНІ 

172 Випуск 38. 2023

до визначення поняття інформаційна безпека: 
факторний, ціннісний, та методологічний. 
Зокрема, у межах методологічного підходу 
поняття «національна безпека» розподіля-
ється на три групи: нормативно–правова, док-
тринальна та енциклопедична [12]. 

Факторний підхід включає до себе сукуп-
ність чинників, що впливають на інформаційну 
безпеку: а) глобалізація інформаційного про-
стору, телекомунікаційних мереж та інформа-
ційних ринків; б) перехід суспільства в фазу 
інформаційного розвитку; в) формування гро-
мадянського суспільства. І нарешті, ціннісний 
підхід полягає в тому, що проблему інфор-
маційного впливу на індивідуальну, масову і 
суспільну свідомість, культуру і психіку людей 
варто розглядати не у площині забезпечення 
інформаційної безпеки, а як питання психічної 
та духовної безпеки [13]. 

Отже, історична практика увібрала до себе 
багато підходів щодо розуміння інформацій-
ної безпеки як окремої людини, суспільства, 
держави. Проте епоха глобального розвитку 
комп’ютерних технологій, засобів електронної 
комунікації, інформаційних війн, геополітичної 
конкуренції заставляють шукати нові підходи, 
нові важелі та інструментарій для безпечного 
розвитку людської спільноти.
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