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Динамічний розвиток української держави 
потребує практично щорічної корекції кон-
цептуальних підходів до розвитку інформа-
ційних технологій та питань кібербезпеки 
у суспільстві. Система вищої освіти стає 
стратегічною сферою формування про-
фесійних компетентностей фахівців від-
повідно до потреб світового ринку праці. 
Виникає гостра потреба в адаптації даних 
питань не тільки на законодавчому, норма-
тивно-правовому, економічному рівні, але і 
в динамічній перебудові загальної мети та 
стратегічних напрямів реформування всіх 
ланок освіти згідно зі світовими стандар-
тами. Українська держава будує власну наці-
ональну систему ІТ-індустрії та відповідну 
сферу кібербезпеки.
Нині в усьому світі надзвичайно актуаль-
ною є проблема підготовки висококласних 
фахівців у сфері кібербезпеки. Із врахуванням 
тенденцій сучасного ринку праці збільшу-
ється кількість закладів вищої освіти, здат-
них впроваджувати освітню діяльність у 
напрямку підготовки таких спеціалістів. До 
недавнього часу підготовка таких кадрів в 
Україні здійснювалася в достатньо обмеже-
них обсягах, а молодь, яка отримувала вищу 
освіту за даною спеціальністю, змушена 
була виїжджати працювати за кордон або 
ж працювати всередині країни на потреби 
зарубіжних замовників. Дана ситуація скла-
далася упродовж декількох останніх років і 
зумовила підсилення кадрового голоду щодо 
спеціалістів у сфері кібербезпеки.
У статті здійснено аналіз нормативно-пра-
вового підґрунтя щодо підготовки фахівців 
у сфері захисту критичної інфраструктури 
(який вказує на відсутність окремого нор-
мативно-правового акта, який би визначав 
порядок проведення обов’язкової періодич-
ної атестації (переатестації) персоналу, 
відповідального за забезпечення кібербез-
пеки об’єктів критичної інфраструктури), 
узагальнено освітню практику щодо під-
готовки спеціалістів у сфері забезпечення 
кібербезпеки об’єктів критичної інфраструк-
тури у різних провідних державах світу (які 
приділяють досить важливу увагу процесу 
навчання та підготовці фахівців у зазначе-
ній сфері), та запропоновано модель про-
ведення обов’язкової періодичної атестації 
(переатестації) персоналу, відповідального 
за забезпечення кібербезпеки об’єктів кри-
тичної інфраструктури, яку розроблено для 
поступового самовдосконалення особисто-
сті шляхом поетапного присвоєння відповід-
ного фахового рівня.

Ключові слова: кібербезпека, об’єкти кри-
тичної інфраструктури, періодична атес-
тація (переатестація), професійний розви-
ток, фахівці із кібербезпеки.

The dynamic development of the Ukrainian 
state requires an almost annual adjustment 
of conceptual approaches to the advance in 
information technology and to cybersecurity 
issues in the society. The higher education 
system becomes a strategic area of raising 
professional competences in specialists to cater 
for the global labor market. It is getting highly 
relevant to adapt these issues not only in legal, 
regulatory and economic terms, but also in terms 
of dynamic restructuring of the general goal and 
strategic directions of reforming all education 
sectors to be consistent with the world standards. 
The Ukrainian state is building its own national 
system of the IT industry and the appropriate 
cybersecurity environment.
Currently, the training of qualified cybersecurity 
specialists has got an extremely relevant issue 
worldwide.  Given today’s labor market trends, 
the higher education institutions that train such 
specialists are growing in numbers. Until recently, 
the training of such personnel in Ukraine was 
fairly limited, and young people graduating in 
this profession had to seek employment abroad 
or work within Ukraine for the needs of foreign 
customers. This situation has been developing 
over the past several years and has led to an 
increased shortage of skilled cybersecurity 
specialists.
The publication analyzes the regulatory basis 
for the training of critical infrastructure protection 
specialists (which shows the absence of some 
specific legal instrument that would outline the 
procedure for mandatory periodic attestation 
(re-attestation) of the personnel responsible for 
cybersecurity of critical infrastructure facilities), 
summarizes the education practices for training 
critical infrastructure cybersecurity specialists  
in various leading countries of the world (which 
pay quite serious attention to training specialists 
in the above area), and proposes a model of 
mandatory periodic attestation (re-attestation) 
of the personnel responsible for the critical 
infrastructure cybersecurity designed for step-
by-step self-improvement of individuals through 
being gradually assigned the appropriate 
professional levels.
Key words: cybersecurity, critical infrastructure 
facilities, periodic attestation (re-attestation), 
professional development, cybersecurity 
specialists.
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Постановка проблеми у загальному 
вигляді. В умовах розвитку інформаційних 
технологій та розбудови цифрового світу осо-
бливого значення набувають проблеми про-
фесійної підготовки спеціалістів ІТ-сфери, і 
перш за все фахівців із кібербезпеки.

Внутрішні та зовнішні загрози у безпе-
ковому середовищі України актуалізують 
потребу підвищення рівня професійної компе-
тенції фахівців, які в умовах протидії збройній 
агресії російської федерації опікуються питан-
нями кібербезпеки, кіберзахисту, кіберобо-
рони, у тому числі у сфері захисту критичної 
інфраструктури.

У контексті проведення освітніх реформ 
у всіх сферах діяльності українського суспіль-
ства, питання професійної підготовки фахів-
ців, які відповідають за забезпечення кібер-
безпеки об’єктів критичної інфраструктури, 
набуває особливої актуальності та потребує 
окремої уваги.

Аналіз останніх досліджень і публікацій. 
Наукові напрацювання вчених засвідчують, що 
професійна підготовка фахівців, відповідаль-
них за забезпечення кібербезпеки об’єктів 
критичної інфраструктури, є одним із напря-
мів державної політики у сферах національної 
безпеки і оборони, без якого є неможливими 
створення та функціонування національної 
системи захисту критичної інфраструктури.

Як свідчать останні публікації та дослі-
дження, проблеми професійного розвитку 
фахівців, відповідальних за забезпечення кібер-
безпеки об’єктів критичної інфраструктури, 
є малодослідженими. Так, науковці С. Бєлай, 
І. Євтушенко та В. Мацюк у своєму дослі-
дженні аналізують теоретико-методологічне 
підґрунтя щодо підготовки фахівців з реагу-
вання на кризові ситуації на об’єктах критичної 
інфраструктури Україні, надають пропозиції 
щодо розвитку спеціалізації «Захист критич-
ної інфраструктури та її стійкість» та практичні 
рекомендації в контексті розвитку створення 
системи підготовки та перепідготовки кадрів у 
сфері захисту критичної інфраструктури щодо 
розвитку державно-приватного партнерства, 
а також проведення міжвідомчих команд-
но-штабних, тактико-спеціальних навчань, 
спільних тренувань та занять [1]. А кандидат 
юридичних наук С. Теленик у своїй статті вста-
новлює перелік суміжних спеціальностей, які 
можуть бути затребувані в галузі захисту кри-
тичної інфраструктури та аналізує причини, 
що перешкоджають високій ефективності нав-
чання та підвищення кваліфікації персоналу [2].

Незважаючи на нещодавні (2020 – 2021 роки) 
дослідження вищевказаних науковців, які стосу-
ються питань підготовки фахівців у сфері захисту 

критичної інфраструктури, питанням основних 
теоретико-методологічних засад підготовки 
кадрів у зазначеній сфері приділено мало уваги, 
що й обумовило актуальність дослідження.

Виділення невирішених раніше частин 
загальної проблеми. Українська IT-індустрія 
як невід’ємна частина глобальної економіки 
безпосередньо залежить від навичок та знань 
фахівців, які працюють у галузі, а подаль-
ший фінансовий успіх – від кількості та якості 
кадрів. Тому розвиток кадрового потенціалу 
в Україні – одне з головних питань для пред-
ставників вітчизняного ринку кібер-послуг. На 
теперішній час в галузі кібербезпеки, за різ-
ними оцінками, – більш ніж 120 тис. спеціаліс-
тів з розробки програмного забезпечення, а 
приріст спеціалістів, за неофіційними даними, 
становить близько 19% щороку [3, с. 5].

Сучасне суспільство характеризується 
стрімкими змінами в усіх сферах життя, що 
особливо впливає на розвиток освітянського 
простору. Освітня сфера нині зазнає значних 
трансформаційних процесів та вимагає нових 
та сучасних освітніх підходів. При цьому діє-
вим інструментом поліпшення якості освіти 
визначають застосування компетентнісного 
підходу до неї, який на перше місце ставить не 
поінформованість особи, а вміння на основі 
знань розв’язувати проблеми, які виникають 
у різних ситуаціях. Тому, з метою створення 
ефективної системи професійного розвитку 
фахівців із кібербезпеки, у тому числі від-
повідальних за забезпечення кібербезпеки 
об’єктів критичної інфраструктури, потрібно 
змінювати технологію освітнього процесу та 
підходи до його організації.

Метою статті є вивчення питання щодо 
обов’язкової періодичної атестації (переатес-
тації) персоналу, відповідального за забезпе-
чення кібербезпеки об’єктів критичної інфра-
структури.

Виклад основного матеріалу. Інформа- 
ційно-комунікаційні технології у всьому світі 
визнані провідними технологіями ХХІ століття 
та є основними двигунами технологічного про-
гресу у найближчі десятиріччя. Інформатизація 
освітнього напрямку є частиною цього гло-
бального процесу. Світова практика розбудови 
інформаційно-комунікаційних технологій в 
освіті показує тенденцію до зміни звичних форм 
організації та забезпечення освітнього процесу 
в умовах стрімкого розвитку інформаційного 
суспільства. За таких умов змінюється зміст 
самої освіти, різноманітні методики та підходи 
до її організації. Перш за все це стосується 
кіберосвіти, яка має тенденцію до постійних 
змін та потребує удосконалення відповідно до 
вимог сучасного інформаційного суспільства.

https://zakon.rada.gov.ua/laws/show/287/2015/conv/find?text=%EA%B3%E1%E5%F0#w113
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Не дивлячись на існуючі дослідження з 
питань кіберосвіти, професійної підготовки 
фахівців із кібербезпеки, кіберзахисту, кібе-
роборони, окремі аспекти залишаються 
висвітленими не повною мірою, зокрема: 
дослідження кваліфікаційних напрямів підго-
товки спеціалістів у галузі кібербезпеки; роз-
робка професійного стандарту для фахівців 
з кібербезпеки; наукові підходи і принципи 
формування кадрового забезпечення фахівців 
ІТ-галузі; запровадження обов’язкової пері-
одичної атестації (переатестації) персоналу, 
відповідального за забезпечення кібербез-
пеки об’єктів критичної інфраструктури тощо. 
За таких умов проблема професійної підго-
товки фахівців із кібербезпеки набуває осо-
бливої актуальності, а її розв’язання потребує 
ґрунтовних змін у системі освіти.

Рівень підготовки таких фахівців повинен 
відповідати не лише сучасним потребам, але 
й забезпечити здатність спеціалістів із кібер-
безпеки адаптуватися в процесі змін у різних 
сферах діяльності, знаходити рішення у різ-
номанітних ситуаціях, неупереджено і творчо 
мислити. Зазначене потребує якісних змін, 
перш за все, у підготовці фахівців із кібербез-
пеки [4, с. 99].

У підготовці фахівців із кібербезпеки, у тому 
числі тих, хто опікується питаннями забезпе-
чення кібербезпеки об’єктів критичної інф-
раструктури, зацікавлені як органи публічної 
влади, підприємства, установи та організа-
ції, так і складові сектору безпеки і оборони 
України. Ефективність їх підготовки потребує 
реформування системи вищої освіти в Україні 
на всіх рівнях, належної технологічної осна-
щеності закладів освіти та складових сектору 
безпеки і оборони України, а також залучення 
висококваліфікованих спеціалістів. Абсолютно 
очевидно, що задовольнити потребу в висо-
кокваліфікованих фахівцях в області забез-
печення кібербезпеки об’єктів критичної 
інфраструктури можна тільки на основі комп-
лексного використання всіх можливостей 
професійної освіти та професійного розвитку 
особи в контексті просування її по службі.

Сучасні підходи до забезпечення без-
пеки критичної інфраструктури враховують її 
нерозривний зв’язок з кібербезпекою, і усві-
домлення цього факту знаходить своє відо-
браження в національному законодавстві. 
З упевненістю можна стверджувати, що зна-
чення проблематики кібербезпеки у захисті 
критичної інфраструктури у подальшому буде 
лише збільшуватися.

Так, відповідно до Закону України «Про основні 
засади забезпечення кібербезпеки України» [5], 
що був прийнятий Верховною Радою України  

05 жовтня 2017 року, функціонування націо-
нальної системи кібербезпеки забезпечується, 
у тому числі, шляхом проведення обов’язкової 
періодичної атестації (переатестації) персо-
налу, відповідального за забезпечення кібер-
безпеки об’єктів критичної інфраструктури.

Крім цього, відповідно до Концепції ство-
рення державної системи захисту критичної 
інфраструктури, схваленої розпоряджен-
ням Кабінету Міністрів України від 06 грудня 
2017 року № 1009-р [6], одними із шляхів і 
способів розв’язання існуючих проблем у 
сфері захисту критичної інфраструктури, крім 
розроблення, виконання та перегляду про-
грам забезпечення інформаційної безпеки та 
кібербезпеки, є створення системи підготовки 
та перепідготовки кадрів у сфері захисту кри-
тичної інфраструктури.

У розрізі предмета даного дослідження 
слід констатувати, що на сьогодні в державі 
відсутній окремий підзаконний норматив-
но-правовий акт, який би визначав порядок 
проведення обов’язкової періодичної атес-
тації (переатестації) персоналу, відповідаль-
ного за забезпечення кібербезпеки об’єктів 
критичної інфраструктури. Зазначений факт 
суттєво знижує ефективність функціонування 
національної системи кібербезпеки в освіт-
ньому аспекті.

Необхідність підготовки спеціалістів у сфері 
забезпечення кібербезпеки об’єктів критич-
ної інфраструктури також добре усвідомлю-
ється в багатьох провідних країнах світу. Так, 
наприклад у Франції питаннями пов’язаними 
із кібербезпекою об’єктів критичної інфра-
структури опікується підрозділ з державного 
захисту та безпеки (англ., State Protection and 
Security – PSE), який діє при Генеральному 
секретаріаті з питань оборони та національної 
безпеки (фр., Secrйtariat Gйnйral de la Dйfense 
et de la Sйcuritй Nationale, SGDSN). Зазначений 
підрозділ крім планування безпекових заходів 
займається питаннями навчання та розробки 
технологій безпеки, в тому числі стосовно 
сфери захисту критичної інфраструктури.

А в Іспанії, враховуючи напрямки глобаль-
ної політики безпеки та ініціативу Європей- 
ського Союзу щодо захисту критичної інф-
раструктури, був створений Національний 
центр розвідки, який є важливим підрозді-
лом для захисту критичної інфраструктури. 
Даний центр відповідає за забезпечення 
кібербезпеки інформаційно-комунікаційних 
систем державних адміністрацій та тих, хто 
обробляє, зберігає або передає секретну 
інформацію, проведення технологічно-крип-
тографічних досліджень, а також навчання 
персоналу з питань безпеки.

#n8
#n8
#n8
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Узагальнення освітніх підходів щодо забез-
печення кібербезпеки об’єктів критичної інф-
раструктури у різних провідних державах доз-
воляє сформувати думку про те, що владні 
органи зазвичай приділяють досить важливу 
увагу процесу навчання та підготовці фахівців 
у зазначеній сфері.

Забезпечення необхідного рівня кібер-
безпеки об’єктів критичної інфраструктури 
в освітній сфері має бути засновано на ство-
ренні нормативно-правової і термінологічної 
бази у цій сфері, періодичному проведенні 
різноманітних навчань щодо реагування на 
можливі надзвичайні ситуації та інциденти у 
кіберпросторі, підвищенні інформаційної гра-
мотності персоналу та культури безпекового 
поводження в кіберпросторі, піднятті комплек-
сних знань, навичок і здібностей, необхідних 
для підтримки цілей кібербезпеки, а також на 
гармонізації відомчих нормативних документів 
з питань проведення обов’язкової періодичної 
атестації (переатестації) персоналу, відпові-
дального за забезпечення кібербезпеки об’єк-
тів критичної інфраструктури.

Враховуючи зазначене, з метою розвитку 
підготовки кадрів з питань захисту та забез-
печення стійкості критичної інфраструктури, 
необхідним є введення відповідного меха-
нізму, що можна зробити шляхом впрова-
дження моделі проведення обов’язкової 
періодичної атестації (переатестації) пер-

соналу, відповідального за забезпечення 
кібербезпеки об’єктів критичної інфраструк-
тури (рис. 1), яка складена на основі деяких 
компонентів оцінювання військовослужбов-
ців, що впроваджені в службову діяльність 
Державної служби спеціального зв’язку та 
захисту інформації України.

Розроблений механізм професійного і осо-
бистісного зростання у порядку просування по 
службі, який покладено в основу моделі про-
ведення обов’язкової періодичної атестації 
(переатестації) персоналу, відповідального за 
забезпечення кібербезпеки об’єктів критичної 
інфраструктури, забезпечує потребу у квалі-
фікованому персоналі у сфері кібербезпеки 
та найбільш ефективно використовує його 
потенціал шляхом побудови службової (вій-
ськової) кар’єри.

Суттю успішної кар’єри фахівця із кібер-
безпеки є позитивна динаміка професійного 
розвитку особи в контексті проходження її по 
службі, що пов’язано з набуттям практики, 
навичок, досвіду, професіоналізму в межах 
відповідної посади й передбачає реалізацію 
особистісного потенціалу та досягнення від-
повідного рівня знань.

Професійний розвиток в свою чергу поля-
гає в ефективному використанні потенціалу 
фахівців із кібербезпеки відповідно до потреб 
сектору безпеки і оборони України, з одного 
боку, та забезпечення потреб кожної особи-
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стості, розвитку в неї мотивації до реалізації 
свого потенціалу, з іншого боку.

Професійний розвиток передбачає посту-
пове самовдосконалення особистості шляхом 
поетапного присвоєння відповідного фахо-
вого рівня (спеціаліст із кібербезпеки ІІІ класу, 
спеціаліст із кібербезпеки ІІ класу, спеціаліст 
із кібербезпеки І класу, спеціаліст із кібер-
безпеки вищого класу) через проведення 
обов’язкової періодичної атестації (переатес-
тації) персоналу.

Фаховий рівень спеціаліста із кібербезпеки 
ІІІ класу передбачає уміння запобігати про-
явам несанкціонованого втручання у функці-
онування об’єктів критичної інфраструктури; 
прогнозувати та запобігати кризовим ситу-
аціям на об’єктах критичної інфраструктури; 
попереджувати кризові ситуації, що порушу-
ють безпеку критичної інфраструктури.

Фаховий рівень спеціаліста із кібербезпеки 
ІІ класу присвоюється у разі набуття вмінь роз-
робляти нормативно-правові та норматив-
но-технічні документи з питань забезпечення 
безпеки об’єктів критичної інфраструктури, 
державні цільові програми із захисту критичної 
інфраструктури, заходи з контролю за ризи-
ками безпеки, виявлення, запобігання та лікві-
дації наслідків інцидентів безпеки на об’єктах 
критичної інфраструктури.

Фаховий рівень спеціаліста із кібербезпеки 
І класу надається після опанування питань 
пов’язаних із встановленням обов’язкових 
вимог із забезпечення безпеки об’єктів кри-
тичної інфраструктури, у тому числі під час 
створення та прийняття в експлуатацію; мож-
ливістю здійснювати аналіз викликів та загроз, 
що впливають на стійкість критичної інфра-
структури; розробленням методології аналізу 
результативності державної політики у сфері 
захисту критичної інфраструктури.

Фаховий рівень спеціаліста із кібербез-
пеки вищого класу передбачає майстерність 
розробляти та забезпечувати виконання 
заходів щодо захисту і забезпечення стійкості 
критичної інфраструктури, протидії загрозам, 
ефективного зниження та контролю за ризи-
ками безпеки, забезпечення безпеки інфор-
мації та кібербезпеки на об’єктах критичної 
інфраструктури.

Якість теоретичної та практичної підготов-
леності військовослужбовців до виконання 
завдань за призначенням, а також поетапне 
присвоєння відповідного фахового рівня шля-
хом проведення обов’язкової періодичної 
атестації (переатестації) особового складу 
забезпечується проведенням відповідних кон-
трольно-оцінювальних заходів. До таких захо-
дів слід віднести: 

 – для спеціалістів (провідних, головних 
спеціалістів, інженерів, фахівців із захисту 
інформації тощо) – здача іспитів в системі 
професійного навчання (бойової підготовки), 
підготовка, підвищення кваліфікації, самоос-
віта тощо, проведення щорічного оцінювання, 
присвоєння класної кваліфікації, проведення 
періодичного атестування; 

 – для керівників середньої ланки управ-
ління (начальники секторів, відділів, управлінь 
та їх заступники у складі окремих структурних 
підрозділів) – підготовка, підвищення кваліфі-
кації, самоосвіта тощо, проведення щорічного 
оцінювання, присвоєння класної кваліфікації, 
проведення періодичного атестування; 

 – для керівників вищої ланки управління 
(начальники окремих центрів, управлінь, депар-
таментів та їх заступники) – проведення щоріч-
ного оцінювання, присвоєння класної кваліфі-
кації, проведення періодичного атестування.

Контрольно-оцінювальні заходи також 
мають свої особливості. Вони проводяться 
в умовах постійної службової готовності, 
характеризуються різко вираженою практич-
ною направленістю та знаходяться здебіль-
шого в безпосередній залежності від технічних 
можливостей того чи іншого підрозділу.

Професійне навчання (бойова підго-
товка) – це організований за відповідним 
планом щорічний процес навчання (навчаль-
но-виховних заходів), який спрямований на 
підтримання на належному рівні набутих знань 
та удосконалення практичних навичок, а також 
забезпечення підвищення рівня професійної 
підготовки особового складу для якісного та 
ефективного виконання службових обов’язків.

Підготовка, підвищення кваліфікації, само-
освіта тощо особового складу в свою чергу 
передбачає набуття нових та/або вдоскона-
лення раніше набутих знань, практичного дос-
віду виконання завдань та обов’язків у служ-
бовій діяльності, оновлення, розширення і 
формування нових професійних знань у сфері 
захисту критичної інфраструктури, кібербез-
пеки, кіберзахисту, кібероборони тощо.

Щорічне оцінювання передбачає визна-
чення якості виконання військовослужбов-
цем своїх завдань та обов’язків, визначених 
у посадових інструкціях, професійного рівня, 
особистої дисциплінованості, вимогливості до 
себе та підлеглих, добротності роботи щодо 
удосконалення знань та навичок тощо.

Класна кваліфікація відповідного класу є 
показником, що відповідає певному рівню 
майстерності та фахової підготовки військо-
вослужбовця до виконання ним завдань 
за призначенням і присвоюється за результа-
тами складання відповідних іспитів.
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Атестування військовослужбовців про-
водиться для забезпечення правильного 
добору, розстановки, виховання і вдоско-
налення підготовки військових кадрів шля-
хом об’єктивного оцінювання професійного 
рівня, ділових та моральних якостей кожного 
військовослужбовця, відповідності їх посаді, 
визначення перспективи службового вико-
ристання, створення резерву кандидатів 
для просування по службі [7].

Таким чином контрольно-оцінювальні 
заходи орієнтовані на визначення індивіду-
ального розвитку кожного фахівця із кібер-
безпеки. При цьому досягнення таких фахівців 
поєднують характеристики, що відображають 
об’єктивні результати пізнавальної діяльно-
сті – знання, уміння, навички, досвід, предметні 
компетентності тощо. Звісно, такі подальші 
нововведення можливі тільки після ефективних 
нормативно-правових змін у відповідних актах.

Необхідно також відмітити, що для участі 
в обов’язковій періодичній атестації (пере-
атестації) фахівець із кібербезпеки визна-
чає для себе правила і стиль поведінки, які є 
допоміжними в його професійному розвитку. 
До зазначених правил і стилів належать: 
розуміння власних сильних і слабких сторін; 
постійне підвищення свого професійного 
рівня; відповідальність за доручену справу; 
вміння розставляти пріоритети і розрахо-
вувати час; відстоювання власних поглядів; 
сприйняття конструктивної критики та форму-
вання правильних висновків [4, с. 103].

Крім цього, проведення обов’язкової пері-
одичної атестації (переатестації) персоналу, 
відповідального за забезпечення кібербез-
пеки об’єктів критичної інфраструктури, 
надасть змогу:

 – спеціалістам – оволодіти системністю і 
аналітичним мисленням, умінням прогнозу-
вати розвиток ситуації та мислити масштабно 
і реалістично одночасно, комунікативними 
вміннями, навичками ефективної міжособи-
стісної взаємодії;

 – керівникам середньої ланки управління – 
опанувати здатність до прийняття самостійних 
рішень, уміння розв’язувати нестандартні про-
блеми і виконувати складні завдання, прагнути 
до постійного підвищення професіоналізму, 
реалістичного сприйняття своїх здібностей і 
можливостей, самоповаги;

 – керівникам вищої ланки управління – роз-
вивати і розширювати особистісно орієнто-
вану спрямованість (особисті цілі та інтереси, 
індивідуальні потреби, цінності й мотиви), 
формувати необхідні якості лідера, формувати 
професійні компетентності у підлеглого осо-
бового складу.

Висновки. Впровадження у службову діяль-
ність моделі проведення обов’язкової періодич-
ної атестації (переатестації) персоналу, відпові-
дального за забезпечення кібербезпеки об’єктів 
критичної інфраструктури надасть змогу:

 – створити сучасну єдину та гнучку систему 
професійного розвитку;

 – забезпечити якість та безперервність 
набуття відповідного досвіду; 

 – створити належні умови для реалізації 
права на професійне зростання;

 – забезпечити розвиток професійної ком-
петентності;

 – створити умови для конкуренції серед 
співробітників.

Таким чином, в світлі реалізації положень 
Закону України «Про основні засади забез-
печення кібербезпеки України» та Концепції 
створення державної системи захисту кри-
тичної інфраструктури актуальною є необ-
хідність впровадження моделі проведення 
обов’язкової періодичної атестації (переатес-
тації) персоналу, відповідального за забезпе-
чення кібербезпеки об’єктів критичної інфра-
структури у службову діяльність зацікавлених 
органів публічної влади, підприємств й орга-
нізацій України, у тому числі в органах і під-
розділах що входять до складу сектору без-
пеки і оборони України.

Завдяки своїй новизні дане дослідження 
має перспективу подальшої інтеграції його 
результатів у розвиток української професій-
ної освіти з підготовки фахівців у галузі кібер-
безпеки та продовження на шляху удоскона-
лення системи української освіти [4, с. 104].

ЛІТЕРАТУРА:
1. Бєлай С. В. Теоретико-методологічні засади 

підготовки кадрів у сфері захисту критичної інфра-
структури України. Вісник Національного універси-
тету цивільного захисту України. Серія : Державне 
управління. 2021. Вип. 2. С. 342–350.

2. Теленик С. С. Напрями підготовки та підви-
щення кваліфікації фахівців із захисту критичної інф-
раструктури. Правові новели. 2020. № 10/2020. Т. 2. 
С. 91–99.

3. Арсенович Л. А. Подальший розвиток системи 
професійного навчання фахівців із кібербезпеки 
в умовах розвитку цифрових технологій. Таврійський 
науковий вісник. Серія: Публічне управління та адмі-
ністрування. 2022. Вип. 3. С. 3–13.

4. Арсенович Л. А. Модель професійного роз-
витку фахівця з кібербезпеки (на прикладі Державної 
служби спеціального зв’язку та захисту інформації 
України). Вісн. НАДУ. Серія «Державне управління». 
2019. № 4 (95). С. 98–104.

5. Про основні засади забезпечення кібербезпеки 
України : Закон України від 05 жов. 2017 р. № 2163-
VІІІ. URL: https://zakon.rada.gov.ua/laws/show/2163-19 
(дата звернення: 05.02.2023).

#n8
#n8
#n8
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%91%D1%94%D0%BB%D0%B0%D0%B9 %D0%A1$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9674479
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9674479
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9674479
https://zakon.rada.gov.ua/laws/show/2163-19


  ТЕОРІЯ ТА ІСТОРІЯ ПУБЛІЧНОГО УПРАВЛІННЯ

41

  МЕХАНІЗМИ ПУБЛІЧНОГО УПРАВЛІННЯ

6. Про схвалення Концепції створення держав-
ної системи захисту критичної інфраструктури : роз-
порядження Кабінету Міністрів України від 06 груд. 
2017 р. № 1009-р. URL: https://zakon.rada.gov.ua/
laws/show/1009-2017-%D1%80#Text (дата звернення: 
05.02.2023).

7. Про Положення про проходження військової 
служби (навчання) військовослужбовцями Державної 
служби спеціального зв’язку та захисту інформації 
України : Указ Президента України від 31 лип. 2015 
р. № 463/2015. URL: https://zakon.rada.gov.ua/laws/
show/463/2015#Text (дата звернення: 05.02.2023).

https://zakon.rada.gov.ua/laws/show/1009-2017-%D1%80#Text
https://zakon.rada.gov.ua/laws/show/1009-2017-%D1%80#Text
https://zakon.rada.gov.ua/go/463/2015
https://zakon.rada.gov.ua/go/463/2015
https://zakon.rada.gov.ua/go/463/2015
https://zakon.rada.gov.ua/go/463/2015
https://zakon.rada.gov.ua/laws/show/463/2015#Text
https://zakon.rada.gov.ua/laws/show/463/2015#Text

